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Greind vefsia

Kemur i veg fyrir misnotkun a Interneti og verndar notendur
fyrir 6a@skilegum vefsidoum, virusum og njésnahugbunadi.

Haukur

Sjon Hauksins er attfold a vid manninn.
beir eru medal gafudustu fugla, vegna hve fjélbreyttum
og préudum veidiadferdum peir beita.

Virk innihalds greining
Skynjar fali® innihald
Sannar audkenni vefsidna
Fylgist med umferd

Afburda skyrslur
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Stodvar o6zeskilega umferd af nakvaemni

Vernd gegn veflaagum virsum og njosna forritum

Kemur i veg fyrir notkun 6pekktra stadgengilspjona

Fylgist med vefumferd i rauntima

Setur fram vefnotkun a skyran hatt

www.smoothwall.net

www.martolvan.is

Guardian

www.smoothwall.net

Veraldarvefurinn samanstendur i dag af milljoroum vefsidna, greind
innhalds siun er einaleidin til ad vernda okkur fyrir hinu 6vaenta af
einhverju 6ryggi. Guardian sameinar sérlega préada takni Smooth-
Wall sem er sérlega virk med gervigreind og mjog traustu 6ryggi og
vel utfaert notendaviomot sem umleid er einfalt i notkun.

Greind, 6rugg og sveigjanleg vefsia

Virk innihalds greining

Veforyggi og virusvorn

Stadgengilspjona skynjun

Sveigjanleg, 6rugg siun
med audkenningu

Gooar skyrslur

Spjaliforrit

Stadgengilspjonn

Virka innihaldsgreiningin i Guardian skodar ekki adeins innihald vef-
sidunnar heldur einnig samhengi og uppbyggingu hverrar sidu sem
sétt er. Borin eru kennsl a vefina og peir flokkadir & sekundubroti,og
pa er haegt ad loka & pa eda leyfa eftir innihaldi, notanda eda jafnvel
tima dags. Flokkar innihalda upplysingar ur IWF ganagrunni* sem er
uppfeerdur daglega. Nakvaem greining er gerd a slédum i myndleitum,
pannig er haegt ad pekkja svor fra deeskilegum uppruna og sia ein-
gdngu pau svor ut .

Med innbyggdri virusvorn og vef 6ryggi, finnur Gurardian og lokar a
veflaeg malware forrit og virusa, asamt 6dru haettulegu innihaldi svo
sem vafra misnotkun og falinn kéda. SSL siun tyggir ad einnig umferd
a https vefi er siud og skimud fyrir 6zeskilegum haettum.

Guardian skynjar og lokar a notkun dpekktra stadgengilspjona sem
gjarnan eru notadir til ad fara framhja vefsiun og komast i efni sem er
lokad i vefsiunni. Allar vefsidur eru séttar og kenni stadgengilspjéna
grannskodad (par med taldir SSL/kodadir stadgengilspjonar) og lokad
a samkvaemt pvi.

Sian er stillt med sérlega hugvitsomu og einféldu notendaviémoti
Guardian. Samhaefing vid Active Directoy, Novell eDirectory og adrar
Open LDAP audkennigar, gefur kost a reglustilltri siun pannig ad mis-
munandi reglur geta gilt fyri mismunandi notendur, hdpa og eda stadi
a mismunandi timum dags. Mjuk-lokunar kostir og undantekningar
hjalpa til ad gera sveigjalega og notendavaena siun.

Skiljid og tulkid vefnotkun med proudum og nakveemum skyrslum.
Hegdun notenda er sifellt skrad i rauntima. Haegt er ad fa skyrslur
sendar sjalfkrafa og er ur yfir 300 skilgreindum skyrslum ad velja.
Einnig er moguleiki ad gefa notendum takmarkadan adgang ad skyr-
slum.

Guardian inniheldur tél til ad skima og sia margar gerdir spjallforrita.
Spjallpreedi, skraarskipti o.fl. er haegt ad vakta, skra sia eda loka.

Stadgengilspjonninn i Guardian hjalpar vid ad minnka umferd a
tenginum par sem hann geymir fjdlsottar sidur. Petta kemur sér sér-
lega vel i skolaumhverfi par sem oft eru margir ad nota sému
siduna**.

T virt stofnun s mstarfi vid fleiri vida um heim med
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Breska rikisins yfir internet siur
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Guardian se

Uppsetningar kostir

Sér teki
Secure Web Gateway
(SWG)

Hugbunadartzeki

Syndartaki

UTM/Eldveggs vidbot

Mobile Guardian
sia a fartolvur

Guardian SWG teekid bydur uppa alla smu moguleika og Network
Guardian hugbunadarteeki®d, nema i 1U rekka teeki sem er buid 3 GB
af vinnsluminni og 6flugum Intel 6rgjorva. SWG teekid gefur einnig
moguleika & Bridge Mode (Transparent proxy). Leyfis kerfid er mjog
sveigjanlegt og baedi minni og meirihattar uppfaerslur er haegt ad setja
inn an pess ad skipta teekinu ut.

Guardian er faanlegt sem hugbunadar teeki, sem pydir ad pad kemur
med eigin styrikerfi (hert LINUX) og er sett upp a venjulegan tolvu-
bunad, sem breytir litlum server i sérbunid netdryggistaeki. Kosturinn
vid pessa lausn er ad einfalt er ad stilla af vinnslugetu og minni eftir
pérfum, og bunadur pjonustast pa eins og annar bunadur notanda.
Pessi Utgafa er einfaldlega sétt & netid sett upp strax an pess ad purfa
neina pekkingu a Linux

Guardian er faanlegt sem syndarteeki fyrir VMware hysla. Syndar vélar
hafa ymsa kosti t.a.m. betri nytingu, skalanleika, og rekstaroryggi -
asamt orkusparnadi. Guardian er prautreyndur a VMware og inni
heldur 6ll naudsynleg tdl til samskipta gests vid hysilinn.

Guardian er einnig faanlegur sem viébotar eining i SmoothWall UTM
teeki og eldveggi. SmoothGuardian veforyggis einingin bydur alla
sOmu moguleikana og hugbunadartaekid og fellu fullkomlega inn i
eldveggslausnina, VPN, IDS, virusvarnir, péstsiur, alagsdreifingu og
mynda heildsteeda netdryggislausn.

Ymsar lagalegar og éryggislegar astaedur geta leitt til pess ad fyrirtaeki
og stofnanir purfi ad tryggja ad oll internetnotkun a peirra teekjum sé
skrad og siud. Mobile Guardian er forrit & vibkomandi télvu sem siar
0g heldur eftirliti hvar sem vélin er. Pegar télvan kemur i netsamband
er skraning fra vélinni og siunar reglur uppfeert.

Ef frekari upplysingar 6skast faid upplysingabl6d yfir viokomandi voru,

eda hafid samband vid soluradgjafa Martolvunnar.
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Yfir 80% peirra sem skoda Guardian kaupa. Til ad fa prufu ugafu,
boka vef kynningu, lesa voru samanburd eda skoda fleiri vitnis-
burdi vidskiptavina, litid 4 www.smoothwall.net.

Vitnisburdir vidskiptavina....

Mark Van-Kerro
Perterborough borg

Dean Lupton
Buisness Post Group

Stuart Johnston
Malvern College

,»SmoothWall Gurdian vefsia er grunnpattur i pvi hvernig Peters-
borough borg veitir adgang ad Interneti til starfsmanna, skéla og boka-
safnsgestum. Guardian skaffar okkur vel métada og skilvirka vefsiu
lausn sem ver okkur mjog vel fyrir pekktum og épekktum nethaettum.”

,,Fyrir Buisness Post, hefur Gurardian hefur reynst einstaklega
stédugur, odyr lausn. Einfaldleikinn i uppsetningu og stillingum pyair
ad vid getum adheeft vélbunadinn ad porfum fyrirtaekisins frekar en
lausnarinar sem slikrar. Audkenningin med moguleikanum a tima-
bundnum adgangi ad lokuéum vefjum pydir ad ég ger gefid notrndu
videigandi adgang, sem pydir ad vid spérum umtalsvert baedi i internet
kostnadi og timapjoéfnadi, en notendur fa engu ad sidur nokkud opid
en o6ruggt internet”

.»SmoothWall hefur gert mér kleift ad finstilla neer alla fleti & tengingu
milli Internets og peirra sem nota pad. Eg er viss um ad ég veit hvad
gerist i minu netkerfi nina. Er er med allt ad 600 nemendur sem reyna
ad bjoras gegn um 0Oryggis kerfin okkar, oft a kvoldin fa eigin far-
télvum. Sameinadir AdvancedFirewall og Gurdian gerir mér kleift ad
leesa netinu pannig ad vié getum skaffad stodugt og 6ruggt
namsumhverfi.”

SC

AG
FOR T SECORITY PROFESSIONE
AAAAA a

Simi: 478-1300
martolvan@martolvan.is
www.martolvan.is

Martolvan ehf
Litlubra 1
780 Hofn




